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ま え が き

情報通信ネットワークのオープン化が進む中で，ネットワークセキュリティ，

システムセキュリティの確保が最重要課題となっている。情報漏えい対策に対

する社会の強いニーズに鑑み，本書で取り扱う内容として，情報・制御システ

ムを含む社会インフラの安全・安心を支えるハードウェアのセキュリティ技術

（hardware security）を基礎から解説する。暗号ハードウェア（cryptographic

hardware）の物理攻撃（physical attack）や安全性解析を中心に，セキュリティ

エンジニアに必要となる知識を理論から実践まで網羅する。

スマートフォン（smartphone）やネットワーク家電など，あらゆる情報機器

がネットワークに接続され，クラウドサーバ（cloud server）を中心としたさま

ざまなサービスが展開されている。この結果，新たなビジネス分野が創出され，

日常生活における利便性が向上している。

一方で，ネットワーク上に流れる情報漏えいが社会問題となっている。この

種の問題のほとんどが，人為的なミスに起因するといっても過言ではない。し

たがって，情報セキュリティ確保の第一歩は，情報システムを設計・開発・運

用する高度技術者が，適切に情報リテラシー（literacy）を身につけることであ

る。設計・開発者は，情報は漏えいするものという観点から，システムの脆弱

な部分を見つけ，その部分の強化を図らねばならない。意図的に情報を盗み取

ろうとする攻撃者は，システムの最も脆弱な部分（weakest link）を狙ってく

るからである。

暗号技術は，情報セキュリティの基盤技術の一つとして経済活動や社会生活

に広く浸透してきた。暗号技術が提供する秘匿通信（secure communication）

や利用者の認証（authentication）やサービスの真正性（authencity）の保証

などは，情報セキュリティを達成するのに欠かせないものである。具体的な応
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ii ま え が き

用例としては，暗号電子メールや電子商取引に用いられる SSL（secure socket

layer）/TLS（transport layer security），利用者認証や電子マネーに用いられ

る SIM（subscriber identity module）カード，パーソナルコンピュータ（per-

sonal computer，PC）の個体識別やデータの保護などを提供するTPM（trusted

platform module），マイクロプロセッサ（microprocessor）にセキュアな領域

を確保する TEE（trusted execution environment）などが挙げられる。

情報システムへの暗号技術の導入により，多くのセキュリティ上の問題が回

避できていることはいうまでもない。しかしながら，暗号技術を実装した際に

生じる新たな問題にも直面している。暗号技術の理論的観点における想定と，

物理的観点における現実との間のギャップを巧妙につく，いわゆるサイドチャ

ネル攻撃（side–channel attack）を代表とする物理攻撃の脅威である。

本書の目的は，暗号ハードウェアの安全性に関する基礎知識を身につけるこ

とである。学部生，大学院生，セキュリティエンジニア/研究者を対象として，

学術的に重要と思われる基礎的な攻撃手法や対策技術を厳選している。本書を

読むにあたって，計算機アーキテクチャ，暗号理論，および数論アルゴリズム

の基礎知識を前提としている。高度な攻撃が続々と登場する中，情報を守る最

後の砦であり，信頼の基点（root of trust）である暗号ハードウェアの重要性

は増すばかりである。その基礎を学ぶ本書が，安心・安全な情報社会の一助と

なれば幸いである。

本書出版にあたっては，多くの方からご協力をいただいた。まず，電気通信

大学の授業「ハードウェアセキュリティ」のティーチングアシスタントを担当

してくれた中曽根 俊貴さん，松原 有沙さん，町田 卓謙さん，粕谷 桃伽さん，

庄司 奈津さんからのフィードバックは非常に役に立った。辰巳 恵里奈さん，

羽田野 凌太さんには本書で扱うデータや図の作成に協力いただいた。この場を

借りて感謝したい。また，本書出版の労をとってくださったコロナ社に厚くお

礼申し上げる。

2019年 5月

﨑山　一男　
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1
暗号技術と暗号ハードウェアへの脅威

1.1 は じ め に

高度に発達した情報化社会により，私たちの生活は劇的に変わった。多種多

用なデータがデジタル情報に変換され，オープンネットワークであるインター

ネット上に流れるようになった。デジタル情報保護の必要性から，現代の暗号

技術は急速に普及し，個人情報の漏えい（leakage），他人へのなりすまし（im-

personation），データの改ざん（manipulation）といったセキュリティ上の多

くの問題を未然に防ぐことに貢献している。

現在，広く利用されている暗号（cryptography）技術は，比較的新しい技術

である。その基礎となる学術研究が活発となったのは，1970年代以降である。

また，マイクロプロセッサ上のソフトウェアや専用のハードウェアで暗号処理

が実装できるようになり，民生品などの分野で暗号技術が普及したのは，1980

年代に入ってからである。AES 暗号として広く知られている，ブロック暗号

（2.1.3項参照）ラインダール（Rijndael）が登場したのは，1990年代の後半で

ある。

最近では，暗号処理に必要なハードウェア一式をモジュール化し，暗号モジュー

ルとして製品化されることが多い。モジュール実装の形態をとることで，各部

品の入出力部にプローブを当てて盗聴を試みるプロービング攻撃（4.1節参照）

や，ROMの内容を暴くリバースエンジニアリング（reverse engineering）を

困難にしている。さらに，モジュール内の暗号アルゴリズムを処理するハード
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2 1. 暗号技術と暗号ハードウェアへの脅威

ウェアについては，通常，暗号専用の処理回路が用いられ，限られた計算資源

（computational resource）で，あらゆる現実の攻撃に耐えうる安全性と，暗号

処理によるオーバーヘッドを低減する高速処理を実現している。代表的な暗号

モジュールは，スマートカード（smartcard）である。スマートカードは，マイク

ロプロセッサ，ROM，RAM，暗号専用の処理回路といった部品を 1チップで実

現し，プラスチックカード上に搭載したものである。RFID（radio frequency

identification）タグやセンサノード（sensor node）といった，さらに計算資源

の乏しいデバイスへの暗号技術の導入が期待されており，暗号モジュールの需

要はますます高まるものと考えられる。

理論上，攻撃者は，暗号アルゴリズムにおける中間値を知ることはできない。

これは，暗号モジュールが，完全なブラックボックスとして機能することを意

味する。しかし，実際の暗号モジュールは，完全なブラックボックスではない。

攻撃者は，暗号モジュール実装の不備を突き，物理的にアクセスして攻撃を仕

掛けるのである。このように，安全な暗号システムを実現するためには，理論

上の安全性だけでなく，実装上の安全性をつねに意識しなければならない。

1.2 暗号技術の概要

情報セキュリティ（information security）技術の目的は，これらの脅威に対

し，以下に示す三つの性質を実現することで安全性を保証することにある。

• 秘匿性・機密性（confidentiality）： 権限のない第三者から情報の内容

が隠されていること

• 完全性・整合性・一貫性（integrity）： 情報が正真であり，改ざんされ

ていないこと

• 可用性（availability）： 権限がある者はいつでも情報が利用できること

多様化する情報システムにおいて，どのような攻撃から，どのような情報を

守りたいのかというセキュリティ要求は，システムごとにさまざまである。要

求によって，実装されるセキュリティプロトコルは異なり，必要とされる基本
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1.3 ハードウェア実装される代表的な暗号プリミティブ 3

的な構成要素であるビルディングブロック（building block）も異なる。多くの

プロトコルで共通に用いられるビルディングブロックは，公開鍵暗号（PKC），

共通鍵暗号，暗号学的ハッシュ関数，および乱数生成器（RNG）である。最近

では，物理的固有性を暗号鍵の生成や認証に利用する複製困難関数（physical

unclonable function，PUF）も新たなビルディングブロックとして期待され

ている。こういった基本的な暗号演算を，暗号プリミティブ（cryptographic

primitive）と呼ぶ。

1.3 ハードウェア実装される代表的な暗号プリミティブ

1.3.1 公 開 鍵 暗 号

公開鍵暗号（public–key cryptography，PKC，3章参照）方式では，暗号

化鍵（encryption key）と復号鍵（decryption key）は異なる。事前に鍵を共

有することなく，秘匿通信を実現できる点が特徴的である。インターネットの

ように，鍵を安全に配送することが困難なシステムにおいては，必須の技術で

ある。

暗号アルゴリズムとしては，RSA暗号と楕円曲線暗号（ECC）が有名であ

る。共通鍵暗号方式では，計算機で容易に処理できる演算を組み合わせること

で，少ない計算資源で構成できるように工夫されているが，公開鍵暗号ではそ

のような工夫が難しい。それは，公開鍵暗号の演算において，例えば 2 048ビッ

トの剰余乗算といった多倍長整数に対する演算を繰り返し実行する必要がある

からである。そのため，共通鍵暗号と比べてより多くの計算資源を必要とする。

実装に関する詳細は，3章で説明する。

1.3.2 共 通 鍵 暗 号

共通鍵暗号（symmetric–key cryptography，2章参照）方式では，暗号化

と復号に同じ鍵を用いる。処理が高速であることが最大の利点であり，ワイヤ

レスルータ向けの高スループットな暗号化や交通系 ICカードに求められる低
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4 1. 暗号技術と暗号ハードウェアへの脅威

レイテンシーな認証に適している†。ただし，共通鍵暗号方式を実現するために

は，送信者と受信者は事前に鍵を共有しておく必要があり，システムによって

は鍵の配送や管理が困難となる場合がある。

共通鍵暗号方式は，計算が容易な変換処理を繰り返し適用することで，ソフト

ウェアやハードウェアにおける高速実装を可能としている。共通鍵暗号として，

メッセージを一定の長さのブロック単位ごとに切り出して処理を行うブロック

暗号（2.1.3項参照）と，ビット単位あるいはバイト単位ごとに処理するスト

リーム暗号がある。現在，最もよく使われているブロック暗号である AES暗

号については，2章で詳しく紹介する。

1.3.3 暗号学的ハッシュ関数

暗号学的ハッシュ関数（cryptographic hash function）は，任意長のメッセー

ジから，一定の長さの値（ハッシュ値）を算出するアルゴリズムである。どん

な入力メッセージに対しても，ハッシュ値を求めることは容易であるが，所望

のハッシュ値となるようなメッセージを見つけることは困難となるように設計

される。ハッシュ関数の出力値は，メッセージ全体を要約して得られた代表値

であるため，メッセージダイジェスト（message digest）とも呼ばれる。

ハッシュ関数は，主にデータの完全性検証に用いられる。例えば，アリスが

ボブにメッセージを送る際に，送付したメッセージが正しいものかをボブが知

りたいとする。このとき，アリスはメッセージmから，ハッシュ値D = H(m)

を計算し，mと D の両方をボブへ送付する。ボブは，受け取ったメッセージ

mからハッシュ値を再計算し，アリスが送ってきたハッシュ値 D と一致する

かを検証する。マロリーは，mと同じハッシュ値をもつ異なるメッセージm′

の作成を試みるが，ハッシュ関数の性質により非常に困難である。したがって，

ハッシュ値の不一致が確認された場合には，能動的攻撃者マロリーによりmが

改ざんされたことを検知できる。

† スループットとは単位時間当りの処理データ数を指し，レイテンシーは入力データの処
理が終わるまでの時間を指す。
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1.3 ハードウェア実装される代表的な暗号プリミティブ 5

暗号学的ハッシュ関数の特徴として，以下の三つの性質は必須である。

• 原像困難性（preimage resistance）： ハッシュ値 H(m)が与えられた

とき，対応するメッセージmを見つけることが困難であること

• 第二原像困難性（second preimage resistance）： メッセージm1 が与

えられたとき，H(m1) = H(m2)を満たすm2（ ̸= m1）となるメッセー

ジm2 を見つけることが困難であること

• 衝突困難性（collision resistance）： ハッシュ値が一致するような異な

る二つのメッセージを見つけることが困難であること

1.3.4 乱 数 生 成 器

通信路を盗聴する攻撃者が使う攻撃手段の一つは，過去に盗聴・録音したメッ

セージを再送することである。そのような攻撃をリプレイ攻撃（replay attack）

と呼ぶ。リプレイ攻撃を防ぐには，通信路を流れるデータが毎回異なっていなく

てはならない。そのような目的のために，暗号では乱数が多用される。乱数を発

生するハードウェアやソフトウェアを乱数生成器（random number generator，

RNG）と呼ぶ。

シミュレーションなどで用いられる乱数生成アルゴリズム（例えば C 言語の

rand 関数）は，攻撃者が乱数を予想できてしまうため，暗号に用いることは

できない。暗号のための乱数は，過去の乱数を見ても将来の乱数を推測できな

い，という性質を備える必要がある。そのような乱数を「暗号学的に安全な乱

数」と呼ぶ。

熱雑音や量子現象などの自然現象から乱数を取り出すためのハードウェアを真

性乱数生成器（true random number generator，TRNG）と呼ぶ。また，与

えられた初期値（シード，seed）から暗号学的に安全な乱数の系列を生成する

ためのアルゴリズムを疑似乱数生成器 (pseudo random number generator，

PRNG）と呼ぶ。低速な TRNG で生成した乱数を，高速な PRNG のシード

として利用するという方法が一般的である。
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