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ま え が き

本書は，複雑化・高度化する現代のシステムの安全性と信頼性を保証するた

めの手法を体系的に解説しています。

自動運転システムをはじめとする現代のシステムは，ソフトウェアとハード

ウェアが密接に連携し，外部環境とつねに相互作用するオープンシステムです。

このようなシステムの安全性を確保することは，従来のシステム以上に困難な

課題となっています。本書では，この課題に対応するための手法として，安全・

セキュリティ分析，モデルベースシステムズエンジニアリング（MBSE），そし

てアシュアランスケースを統合的に解説します。本書では，開発と運用のライ

フサイクル全体を通じてディペンダビリティを継続的に保証するための枠組み

として「継続的ディペンダビリティ保証モデル」を提示し，このモデルを中心

に各手法を体系的に位置づけています。

本書の構成は以下のとおりです。まず 1章でディペンダビリティ（総合信頼

性）の基礎概念と ISO 26262や ISO/SAE 21434などの関連する国際規格を紹

介します。2章では従来の安全分析手法である FTAと FMEA，およびセキュ

リティ分析への応用を解説し，3章ではMITで開発された新しい安全分析手法

STAMP/STPAを紹介します。4章ではMBSEによるシステム設計手法を，5

章では GSN記法を用いたアシュアランスケースと D-Case手法による合意形

成を解説します。そして 6章では，L4自動駐車システム（L4 CPP）を題材に，

これらの手法を統合的に適用する総合演習を行います。7章では，本書全体の

まとめとして各手法の位置づけと使い分け，安全性とセキュリティの統合，今

後の展望について述べます。

本書が扱う内容は，まだ大学の教育課程に十分に組み込まれていませんが，自

動車産業をはじめとする安全性が重要な分野では必須の内容です。本書を通じ
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ii ま え が き

て，これらの手法を習得し，安全で信頼性の高いシステムの開発に役立ててい

ただければ幸いです。

本書の内容の多くは，2006年に開始された JST CREST研究領域「実用化を

目指した組込みシステム用ディペンダブル・オペレーティングシステム」（DEOS

プロジェクト，研究総括：所眞理雄先生）に端を発しています。DEOSプロジェ

クトでは，変化し続けるオープンシステムのディペンダビリティをいかに確保

するかという課題に取り組み，オープンシステムディペンダビリティ（OSD）

の概念，DEOSプロセスとアーキテクチャ，そしてアシュアランスケースによ

るステークホルダー間の合意形成手法である D-Caseが生み出されました。こ

れらの成果は，2018年に国際規格 IEC 62853: Open systems dependability

として結実しています。

著者らは 2009 年頃よりこのプロジェクトに参加し，D-Case の研究を通じ

てディペンダビリティ保証の考え方を深めてきました。本書で提示した継続的

ディペンダビリティ保証モデルも，DEOSプロジェクトで培われた知見を基盤

としています。DEOSプロジェクトの関係者の皆様に深く感謝いたします。

2026年 7月

松野 裕，高井利憲，岡本圭史

執筆分担
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1
ディペンダビリティの基礎

【この章で学ぶこと】
• ディペンダビリティの基本概念と五つの属性（可用性・信頼性・安全性・完
全性・保全性）

• 欠陥・エラー・障害の因果連鎖
• ISO 26262，ISO/SAE 21434などの関連規格の概要
• 本書で扱う五つの手法の全体像と各章の関係

1.1 システムのディペンダビリティ：基礎概念と現代的課題

1.1.1 システムとはなにか

私たちの日常生活において，「システム」という言葉をよく耳にします。しか

し，この概念を正確に定義するのは簡単ではありません。ここでは，文献 1)の

定義を示します。

定義 1-1：システム（system）1)†

システムとは，ほかのシステムと相互作用する実体である。ここでいう

ほかのシステムには，ハードウェア，ソフトウェア，人間，および自然現

象を伴う物質的世界が含まれ，これらが当該システムの環境である。シス

テム境界は，システムとその環境が接する境目である。

システムはサービスを介して相互作用を行います。文献 1)のサービスの定義

† 肩付きの番号は，章末の引用・参考文献を示します。
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2 1. ディペンダビリティの基礎

を示します。

定義 1-2：サービス（service）1)

システムが（提供者の役割によって）提供するサービスとは，その利用

者から見える振舞いである。ここで利用者とは，提供者からサービスを受

ける別のシステムである。提供者のシステム境界のうちサービス提供がな

される部分を提供者のサービスインタフェースという。

システムはつねに特定の環境に置かれており，その環境との相互作用を通じ

て機能します。例えば，自動車というシステムは道路という環境のなかで機能

し，気象条件や交通状況などの環境要因の影響を受けます。

システムとサービス，および環境の関係を図 1.1に示します。

環　境

システム

サービス
利用者

システムはサービスを提供し，
利用者はそのサービスを利用します

図 1.1 環境におけるシステムとサービス

上記の定義は抽象的ですが，サービスは，システムによって私たちに提供さ

れる機能や便益です。私たち利用者（ユーザー）は，このサービスを通じてシ

ステムと関係をもちます。例えば，スマートフォンというシステムは，通話，

メッセージング，インターネット閲覧などのサービスを提供します。

1.1.2 ディペンダビリティの概念

ディペンダビリティ（dependability）は，日本語では「安心して任せられる，

信頼できる」という意味です。日本産業規格として発行されている JIS Z 8115
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1.2 ディペンダビリティの体系と用語 3

ディペンダビリティ（総合信頼性）用語では，ディペンダビリティには「総合信

頼性」の訳があてられています。本書では「ディペンダビリティ」を用います。

ディペンダビリティの定義を二つ示します。

定義 1-3：ディペンダビリティ

• 容認できる以上の頻度と深刻さのサービス障害を防ぐシステムの能力1)

• アイテムが，要求されたときに，その要求どおりに遂行するための能

力2), 3)

ディペンダビリティは従来，可用性や信頼性などの非機能要求を総合した概

念として扱われてきました。また，ディペンダビリティの起源はシステム間の

信頼関係にあり，サービス障害を防ぐことを重視しています。

可用性や信頼性は，システムがディペンダブルであるために必要な非機能要

求です。ただし，システムは環境に置かれ，利用者によってサービスが使用さ

れるため，必要となる機能や非機能要求は環境や利用者によって異なります。

また，システムに障害が発生した場合には，すみやかに復旧を行い，サービス

を継続しなければなりません。

以上をまとめると，システムがディペンダブルであるためには，以下の条件

を満たす必要があります：

• ある環境において利用者などが望む性質をもち続けること

• サービスを継続的に提供すること

これらを満たすためには，システムがその性質を失った場合（つまり，ディ

ペンダブルでなくなった場合）には，すみやかに復旧を行い，サービスを継続

する能力も求められます。

1.2 ディペンダビリティの体系と用語

ディペンダビリティの概念は，1980年代から国際的な研究グループ（IFIP

WG 10.4 “Dependable Computing and Fault Tolerance”など）によって体

コ
ロ
ナ
社



4 1. ディペンダビリティの基礎

系化され，用語の整理が行われてきました。「耐故障性」研究から発展し，近年

ではセキュリティの概念も含めて議論されています。

本節では，Avizienisらによる体系1)に基づいて，ディペンダビリティの主要

な概念を紹介します。

1.2.1 ディペンダビリティ属性

ディペンダビリティ属性は，システムがディペンダブルであるためにもつべ

き特性を表します。おもな属性には以下のものがあります：

• 可用性（availability）：正しいサービスの即応性

• 信頼性（reliability）：正しいサービスの継続性

• 安全性（safety）：利用者と環境に壊滅的な結果をもたらさないこと

• 完全性（integrity）：不適切なシステム変更がないこと

• 保全性（maintainability）：変更と修理を受け入れられること

近年では，これらに加えてレジリエンス（resilience）が重要な概念として注

目されています。レジリエンスとは，予期しない障害や変化に対して，システ

ムが適応し，回復する能力を指します。従来のディペンダビリティが「障害を

防ぐ」ことに重点を置いていたのに対し，レジリエンスは「障害は起こりうる」

という前提のもと，いかに迅速に回復し，サービスを継続するかを重視します。

これらの属性は相互に関連しており，時には相反する関係にあることもあり

ます。システム設計者は，対象システムの要求に応じてこれらの属性のバラン

スをとる必要があります。ディペンダビリティ研究では文献 1)などによって，

セキュリティの概念との関係が議論されてきました。これらの属性に加え，秘

匿性（confidentiality）をセキュリティの属性とすることにより，図 1.2のディ

信頼性
安全性
保全性

可用性
完全性 秘匿性

ディペンダビリティ セキュリティ

図 1.2 ディペンダビリティと
セキュリティの関係
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1.2 ディペンダビリティの体系と用語 5

ペンダビリティとセキュリティの関係が定義されます。

1.2.2 ディペンダビリティへの脅威

システムのディペンダビリティを脅かす要因は，以下の三つの概念で整理さ

れています：

• 欠陥（fault）：エラーの原因となるとみなされる，あるいは推定される

「もの」や「こと」

– 例：プログラミングミス，設計上の誤り，ハードウェアの製造欠陥

など

• エラー（error）：障害が起こりうるシステムの状態。ただし，エラー状

態になったからといって，必ずしも障害が起こるとは限らない

– 例：メモリのビット反転，不正な計算結果の生成，誤った状態遷移

など

• 障害（failure）：サービスが正しいサービスから逸脱する出来事。ユー

ザーが実際に不具合を観測する段階

– 例：システムクラッシュ，誤った結果の出力，応答停止など

欠陥，エラー，障害の関係は図 1.3のように図示されます。

原　因伝　播活性化
障　害エラー 欠　陥欠　陥… …

図 1.3 欠陥，エラー，障害の関係

1.2.3 ディペンダビリティへの脅威に対処する手段

ディペンダビリティへの脅威に対処するためには，欠陥，エラー，障害のそ

れぞれの段階で適切に対策を講じる必要があります。代表的な四つの手段とし

て，以下が提案されています：

• 欠陥防止（fault prevention）：開発や運用プロセスにおいて，そもそも

欠陥を組み込まないようにする手段。適切な設計手法やレビュー，テス

ト手法の導入，および開発工程の標準化・自動化などによって，欠陥の

導入を最小限に抑え，また発生しにくい仕組みを整備します。
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