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　サイバーセキュリティに関する優れた書籍は数多くあります。しかし，サイ

バーセキュリティの分野は非常に広範であるためか，サイバーセキュリティの

理論から応用・実験までを扱う書籍は数少ないと感じます。また，「暗号技術」

から「ネットワークセキュリティ」，さらには「ブロックチェーン」を一つの

土俵で扱うような書籍も，決して多くはないと考えています。

　本書は，暗号技術およびネットワークセキュリティに関する理論と応用のト

ピックスに加えて，Python 等を使用した 8 種類のセキュリティ実験を盛り込

んでおり，暗号技術とネットワークセキュリティの両面からサイバーセキュリ

ティの理解の定着を図ります。想定する読者は，理工系の大学・大学院生に加

えて，ICT（Information and Communication Technology）システムの構築・運

用に携わる方々です。

　ブロックチェーンはデータの耐改ざん性を保証する暗号技術とデータの高可

用性を保証するネットワークセキュリティに関連する新しい技術であり，近年

はサイバーセキュリティの分野でも注目を集めています。ブロックチェーンを

真に理解するには暗号技術とネットワークセキュリティの両面の理解が必須で

あり，本書はこれらの基本的な技術を学ぶことができるようになっています。

　本書では，まず 1章においてさまざまなサイバー脅威を知ることによってサ

イバーセキュリティの重要性を理解し，2 章でサイバーセキュリティの考え方

や限界など，サイバーセキュリティの全体像を学びます。3 章では，暗号や認

証，秘密分散などに用いられる数学の基礎について学びます。4 章以降では，

サイバーセキュリティの具体的な話題をとりあげ，「暗号の基本技術（4章）」，

「認証の基本技術（5 章）」，「バイオメトリクス（6 章）」，「秘密分散（7 章）」，

「ネットワーク侵入防御（8 章）」，「統計的不正アクセス検知（9 章）」，「VPN

ま　え　が　き
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ii　　　ま え が き　

（10 章）」，「暗号資産とブロックチェーン（11 章）」，「ブロックチェーンのセ

キュリティ（12 章）」を習得していきます。これまでのサイバーセキュリティ

に関する書籍が，これらのうちの一部をとりあげるだけであったのに対して，

本書はこれらの話題すべてを 1冊の本にまとめて網羅的に扱っています。さら

に，上記のような幅広い話題を取り扱うだけでなく，Python 等を使用した 8

種類のセキュリティ実験についてコード例とともに掲載しています。本書のみ

でサイバーセキュリティとその周辺技術を体験し，十分に理解ができるように

配慮されていることが最大の長所といえるでしょう。

　本書の執筆にあたっては多くの方にご支援をいただきました。特に，コロナ

社の皆様には大変お世話になりました。この場を借りて感謝致します。また，

面研究室の大学院生・大学生とのサイバーセキュリティの研究に関するこれま

での議論も本書の執筆に役立っています。最後に，本書の出版に関係したすべ

ての人に感謝致します。

　2021 年 1 月

面　和成　

本書の URL は，すべて 2021 年 1 月現在である。また，本書に登場するソースコードはコロ
ナ社書籍ページ https://www .coronasha .co . jp/np/isbn/9784339029178/にて公開している。
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80　　　5 .　認 証 の 基 本 技 術　

ついての証明書を発行するので，この証明書を検証することにより，通信相手

の正当性を確認できる。

　図 5 .6は，公開鍵認証基盤の利用例を示している。ユーザ A が銀行 B に対

して，確かに銀行 B のサイトであることを確認したいとする。まず準備とし

て，①　銀行 B は自身の公開鍵（pkB）を生成して CA に送付し，②　CA は pkB に

対してサーバ証明書（pkB に対する CA のディジタル署名になっている）を発

行して銀行 B に返送する。また，①′　ユーザ A は CA の公開鍵を事前に認証

チャネルでダウンロードしておく。準備が整った後，③　ユーザ A が銀行 B に

TLS で接続し，④　pkB を含むサーバ証明書をダウンロードする。⑤　このサーバ

証明書は CA の公開鍵で検証できる。サーバ証明書が正しければ，⑥　ユーザ A

は銀行 B の正しい公開鍵が pkB であると判断して入手する。

公開鍵に対応する秘密鍵

認証局（CA）

②サーバ証明書
の発行

③ TLSで接続

④サーバ証明書の送付

①’ CAの証明書の取得

⑥公開鍵の入手
⑤サーバ証明書の検証

CAの証明書（公開鍵）

①公開鍵の登録
確かに銀行 Bの
サイトである

ユーザ A
銀行 B

図 5 .6　公開鍵認証基盤の利用例

　さらに，図 5 .7は公開鍵認証基盤と暗号通信の詳細を示している。ここで，

CA の公開鍵（CA の証明書）を pkCA，CA の秘密鍵を skCA とする。①　まず銀

行 B が公開鍵 pkB を CA に登録し，②　サーバ証明書である SigskCA
(pkB)を発行

してもらう。また，①′　ユーザ A は CA の公開鍵 pkCA を事前に認証チャネルで

ダウンロードしておく。ここで③　ユーザ A が銀行 B に TLS で接続して，まず

は④　DH 鍵共有を行って秘密鍵 k を共有する。つぎに，⑤　k で暗号化された

SigskCA
(pkB)と pkB を受け取る。⑥　ユーザ A は pkCA で SigskCA

(pkB) を検証し，

検証が通れば⑦　pkB を正当なものとして受理する。これ以降は平文 m の暗号化
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　7 . 4　完全秘密分散法の応用　　　107

る。さらに，グループメンバは秘密鍵のシェアを含めたラグランジュ補間公式

の断片を暗号文 c の指数部分に配置したままキャロルに送信しており，キャロ

ルはシェアを知らないまま指数部分でラグランジュ補間公式を実行し，指数部

分で秘密鍵が復元されている。なお，シェアや秘密鍵は離散対数問題の困難性

により保護されていることに注意する。その結果，キャロルはアリスの秘密鍵

を知ることなく平文 m を復号できる。

　具体的な処理手順を以下に示す（図 7.3 参照）。

　①  鍵生成：　アリスは，まず大きな素数 p，および Zp
* 上の位数 q の元 g を

選ぶ。それから x∈Zq をランダムに選び，y＝gx mod p を計算した後，公

開鍵 pk＝(p, q, g, y)を公開し，秘密鍵 sk＝xを安全に保持する。ここで，

位数である素数 q と秘密分散における Zq の q を一致させている。つぎ

に，(k－1)次の下記多項式 f(x)をランダムに選ぶ。

　　 f(x)＝s＋a1x＋…＋ak－1x
k－1  mod q  (7 .12)

　　 ただし，アリスは f(x)も秘密に保持する。

キャロル アリス

秘密鍵：s＝f (0)
公開鍵：p，q，g，y＝gs

秘密多項式：f

・・・

ボブ

平文m

最終的に
平文復号

(c，c’ )＝(gr，myr) mod p

P1

w1

P2

w2

w3＝c－m3(0) f (3) mod p

P3

セキュアチャネル

f (3) mod q

f (2) mod q

f (1) mod q

図 7 .3　閾値型分散復号（エルガマル暗号ベース）の全体図
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ローバル IP アドレスに変換する NAT テーブルが追加される。ここで，送信元

IP アドレスの変換はファイアウォールの出て行くところ（eth0）でなされる

ことに注意する。これについては後述する。

8 .2 .7　パーソナルファイアウォール

　パーソナルファイアウォール（Personal Firewall, PFW）とは，端末内におい

て外部ネットワークとの境界に配置され，不正アクセスを阻止するシステムで

ある。具体的には，外部ネットワークからの通信およびコンピュータ内部から

の外部ネットワークへの通信を許可／遮断する。通常のファイアウォールとの

大きな違いは，アプリケーションと連携できる点である。具体的には，プロト

コル（TCP/UDP/ ICMP）ごとのフィルタリング，およびネットワークインタ

フェースごとのフィルタリングに加えて，プログラムおよびサービスごとの

フィルタリングも可能となる。これにより，例えば，同じ Web ブラウザのア

プリケーションでも Chrome からの Web アクセスは許可されるが，IE（Internet 

Explorer）からの Web アクセスは遮断されるということも実現できる。

　また Windowsファイアウォールとは，Windows に標準搭載されているパー

ソナルファイアウォールのことである。Windows XP SP2 で初めて導入された

が，このときはインバウンド方向のフィルタリングのみであった。その後，

行為 送信元
IP

送信元
ポート

宛先
IP

宛先
ポート

変換後
送信元

変換後
宛先 NIC

eth0 (out)1.2.3.480，443ANYANY192.168.1.0/24NAT

行為 送信元
IPアドレス

送信元
ポート

宛先
IPアドレス

宛先
ポート フラグ NIC

通過 eth1 (in)80，443ANYANY192.168.1.0/24

FW
1.2.3.4192.168.1.10
eth0eth1

192.168.1.1
インターネットクライアント LAN

NATテーブル

「デフォルト＝遮断」フィルタテーブル（TCP）

図 8 .10　NAT 等を考慮したファイアウォールの設定例
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11 .3 .2　ビットコインのブロックチェーン

　ビットコインのブロックチェーンは図 11 .5のようになっている。各ブロッ

クはヘッダ部とボディ部をもつ。ヘッダ部には，ハッシュ値，タイムスタン

プ，マークルルート，ナンス†1 の四つの値が格納されており，ボディ部には，

トランザクション（TX）が発行者のディジタル署名付きで格納されている。

マークルルート（5.2 節参照）は，ボディ部にあるトランザクション（サイズ

の上限は 1 MB）で構成されるマークルツリーのマークルルートが格納される。

そのため，ブロックのハッシュ値はヘッダ部のハッシュ値のみで十分となる。

実際各ブロックヘッダ部には，一つ前のブロックのヘッダ部のハッシュ値が格

納されている。ハッシュ値は暗号学的ハッシュ関数 H によって計算され†2，

ナンスはハッシュ値を調整するための値となる。2020 年 12 月現在では，ブ

ロックチェーンのサイズは約 320 GB である†3。

ハッシュ値 タイムスタンプ

マークルルート ナンス

ハッシュ値 タイムスタンプ

マークルルート ナンス

TX TX

TX TX

TX TX

TX TX

暗号学的ハッシュ関数 H

ディジタル署名

ジェネシス
ブロック

ブロック 1ブロック 0 ブロック 100

図 11 .5　ビットコインのブロックチェーン

　トランザクションが確定することはファイナリティと呼ばれる。51％攻撃な

ど（12 .1 節参照）の可能性がある限りファイナリティがなされることは永遠に

ないが，実質的なファイナリティに向けては二段階の処理を行う。一つ目は個

人レベルで行うトランザクションデータの検証である。誰から誰へいくら送金

するのかの内容を保証するものであり，これはトランザクション発行者のディ

†1　 ナンス（nonce）とは number used once の略で，一度だけ使用される使い捨ての数
を表す。

†2　ハッシュ値は SHA-256 で 2 回ハッシュされて導出される。
†3　https://www .blockchain .com/ja/charts
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［具体的な実験手順］
1.　Infura に登録してアクセスキー（Geth ノードの URL の一部）を得る。
2.　 下記のコード例にある Python プログラムを実行して，メインネットとテスト

ネット（Ropsten）のそれぞれのブロック高（web3 .eth .blockNumber）を取得す
る。

3.　 ブロック高の違いからメインネットかテストネットかを判断する。
［実験結果について］
イーサリアムのメインネットとテストネットのそれぞれのブロック高を取得して表
示する。これらの値から，現在接続しているイーサリアムブロックチェーンがメイ
ンネットなのかテストネットなのかを判別できる。
［コード例］

from web3 import Web3,HTTPProvider

def main():
  # mainnetの最新ブロック番号の取得
  �web3 = Web3(HTTPProvider(’https://mainnet.infura.io/v3/( アク

セスキー )’))
  blockNumber = web3.eth.blockNumber
  print(blockNumber)

  # testnetの最新ブロック番号の取得
  �web3 = Web3(HTTPProvider(’https://ropsten.infura.io/v3/( アク

セスキー )’))
  blockNumber = web3.eth.blockNumber
  print(blockNumber)

if __name__==’__main__’:
  main()
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