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ま え が き

インターネットは電気，水道，ガスと同様に生活に欠かせないインフラとなっ

ている。各家庭まで光ファイバにより高速なネットワークが整備され，スマート

フォンなど移動体通信も進化し，シームレスでユビキタスな環境が実現してい

る。高速なネットワークと仮想化技術の進歩によりクラウドコンピューティン

グが登場し，企業などのサーバの利用形態は大きく変化した。ユーザが接する計

算機環境は，スマートフォンやタブレットなど多様化し，ストレージに関しても

潤沢なネットワーク環境を活かしたオンラインストレージなど新しい利用形態

が普及している。今後は IoT（Internet of Things）の普及によりあらゆるモノ

が接続され，ネットワーク経由での状態取得と操作が行えるようになる。一方

課題としては，仮想現実感（Virtual Reality：VR）や拡張現実感（Augmented

Reality：AR）など，より多くの帯域を必要とするアプリケーションへの対応

やコンピュータウィルスやフィッシング詐欺，DDos攻撃などセキュリティ問

題への対応などが挙げられる。だれでも世界中に情報発信できるという点でイ

ンターネットは活版印刷に匹敵するブレークスルーであるが，歴史が浅いため

法律面や倫理面ではこなれていない。今後は技術面だけではなく法律，倫理に

おいても発展が望まれる。本書は，情報系に限定せず幅広い分野の学生を対象

とし，インターネットのプロトコルTCP/IPの基礎とクラウドコンピューティ

ングに必要なオペレーティングシステムや仮想化技術について解説する。また，

一般のユーザが触れることのないデータセンターやインターネットサービスプ

ロバイダで用いられている基盤技術についても触れている。

2017年 6月

木下 宏揚
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ロ
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社
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1
オペレーティングシステム

1.1 オペレーティングシステムの概要

家電に組み込まれたコンピュータからスマートフォン，クラウドコンピュー

ティングまでオペレーティングシステム（Operating System：OS）は情報処

理に欠かせないソフトウェアとなっており，以下のような機能を持っている。

1. ディスク装置やディスプレイなど機種ごとに異なるハードウェアの複雑

な操作手順を抽象化あるいは仮想化し，システムコールとしてアプリケー

ションプログラムに提供する。

2. マルチユーザ（1 台のコンピュータを同時に複数のユーザが使用可能）

とマルチプロセス（複数のソフトウェアを見かけ上同時に実行），マルチ

スレッド（multi thread，複数の CPUを持つマルチプロセッサ（multi

processor）環境における一つのプロセスの中で平行して同時に複数の部

分を実行）を実現する。

3. 一つのハードウェアに複数のプロセスから同時にアクセスの要求が発生

した場合にアクセスの順序などを計画する排他制御を行う。

4. 各プロセスにプロセス自体や処理の対象となるデータを格納するメモリ

の割当てを管理する。

5. ハードディスクなどのストレージを抽象化し，データやプログラムをファ

イルの形で格納するファイルシステムを提供する。

6. 各ユーザが実行するプロセスや所有するファイルをほかのユーザから保
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2 1. オペレーティングシステム

護するアクセス制御を実現する。

7. 電源投入時からのシステムの起動と省電力制御やメモリ以外のほとんど

の電源をカットするサスペンド（suspend），メモリの内容をディスクに

待避して完全にシステムを停止するハイバーネーション（hibernation）

などの電源の管理を行う。

プロセス（process）とはプログラムの実行の単位である。マルチプロセス

（multi process）の機能はCPUを時分割（time sharing）で利用する，TSS（タ

イムシェアリングシステム）により実現されている。TSSはプログラムの実行

時間を細かい時間区分に区切り，複数のプロセスを切り替えて実行させる方式

である。切替えのスピードは 1 ms程度と速いので，ユーザからはあたかも複数

のプロセスが同時に実行されているように見える。

図 1.1 に BSD UNIX†を例にオペレーティングシステムの構成を示す。オ

ペレーティングシステムの提供する中心的な機能をオペレーティングシステム

のカーネル（核：kernel）という。カーネルのおもな機能には，プロセス制御，

ファイルシステムの管理，通信機能を受け持つプロセス間通信であるソケット

の管理，周辺機器などのデバイス制御の管理，システムコールインタフェース

などがある。カーネルは一般ユーザのアプリケーションプログラムとはハード

ウェア保護機構により分離され，専用のメモリ空間で動作する。この機能によ

りユーザのプログラムが暴走してもシステム全体に影響が出ないようにしてい

る。デーモン（daemon）はカーネルではないが，オペレーティングシステムと

デーモン ユーザランド

システムコールインタフェース

ソケット ファイルシステム プロセス制御機構 カーネル

デバイスドライバ

図 1.1 UNIX システムの構成

† M.K. Bostic, K. Karels, M.J. Quarterman and J.S. McKusick：The Design and

Implementation of the 4.4BSD UNIX Operating System, Addison Wesley (1996)
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1.2 プ ロ セ ス 3

密接に関連したさまざまな機能を提供するためのプログラム群である。デーモ

ンはバックグラウンドで実行され，各種サービスの要求を監視し，要求があれば

適切なサービスを行う。ユーザランドは，一般のアプリケーションプログラム

などのユーザの権限で動くプロセスである。デバイスドライバはネットワーク

インタフェースやハードディスクなどのデバイスごとの違いを吸収し操作を抽

象化する。プロセス制御機構はプロセス実行の制御とメモリ管理を行う。スケ

ジューラは，タイムシェアリングシステムにおける各プロセスへのCPU割当て

を優先度に応じて計画する機構である。メモリ管理は，各プロセスに対するメ

モリ割当てを行い，プロセス固有のメモリ空間をほかのプロセスから保護する。

また，実際のメモリより大きなメモリ空間を提供する仮想記憶の管理を行う。

仮想記憶にはプロセス全体を待避するスワッピングシステム（swapping sys-

tem）とメモリをページ単位で待避するページングシステム（paging system）

がある。また，ネットワークと関連の深いプロセス間通信を担当する。プログ

ラムは最初は実行可能ファイルの形で存在し，実行時にプロセスとなる。シス

テムコールにより，プロセスの生成，終了，実行の同期などの制御が行われる。

通常，プロセス（子プロセス）はプロセス（親プロセス）から生成される。例え

ばあるコマンドが実行される場合，そのプロセスはシェルを親プロセスとした

子プロセスとなる。アプリケーションプログラムは，ハードウェア資源やメモ

リ割当ての要求，その他オペレーティングシステムの提供する機能はすべてシ

ステムコールインタフェースを介して行う。システムコールは C言語や Perl

などにより記述されたプログラムから利用することが可能である。

1.2 プ ロ セ ス

〔 1〕 プロセスとはなにか プログラムはプロセスと呼ばれる単位で実行

される。コンテキスト（context）はプロセスに関するさまざまな情報を表し，

アドレス空間の内容や環境を示すユーザレベル状態とスケジューリングに関す

る変数や資源管理，識別子などを示すカーネルレベル状態がある。ユーザプロ
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4 1. オペレーティングシステム

セスはユーザモードとカーネルモードの 2通りの動作を行う。ユーザモードは

プロセスが動作する通常のモードであり，ハードウェア資源などにはアクセス

できない。プロセスがシステムコールを呼び出すとカーネルモードに移行し，

特権モードによりハードウェアなどにもアクセス可能になる。プロセスはプロ

セス識別子（Process Identifier：PID）により管理される。initはプロセスの

初期化に関するプロセスで PID 1が割り当てられる。すべてのプロセスの親プ

ロセスをたどっていくと initが最初の親プロセスになっている。すなわち，プ

ロセスは initを起点とするプロセス集合の階層構造を作る。

〔 2〕 プロセス管理 プロセスが使用するメモリ領域は 3種類ある。

( 1 ) テキストセグメント：テキストセグメントは，プログラムの機械語命

令本体をロードする読出し専用の領域であり，ディスク上の実行可能ファイル

より直接読み込み配置される。

( 2 ) データセグメント：データセグメントは，プログラムで使用される変

数データが格納される読書き可能な領域である。データセグメントには変数の

初期値があらかじめ決定している初期化データ部と，初期値が代入されていな

い非初期化データ部がある。前者はテキストセグメントと同様にディスクより

ロードされ，後者は一般に 0で初期化される。データセグメントのサイズはプ

ログラムの実行開始時に決定しているが，システムコールにより拡張・縮小が

可能である。

( 3 ) スタックセグメント：スタックセグメントは，データセグメントと同

様に変数データが格納されるが，非初期化データのみ取り扱う。サイズはプロ

グラム実行開始時には未定であり，実行後に必要に応じて自動的かつ動的に拡

張される。スタックセグメントの内容は 0で初期化されるが，これはプログラ

ムの実行開始時のみなので，ユーザが初期化をつねに意識してコーディングす

る必要がある。

テキストセグメントとデータセグメントの初期化データ部はプログラムの実

行開始時にすべてメモリにロードされている必要はない。また，すべて読み込

むと実行時にその分時間がかかることになる。そこで実行につれ必要な部分だ
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1.2 プ ロ セ ス 5

けがディスクよりロードされる。これをデマンドページング（demand paging）

方式と呼ぶ。これらのメモリ領域とは別に，ユーザプロセスからはアクセスで

きないがカーネルによるプロセス制御に用いるユーザ領域がある。

〔 3〕 コンテクスト切替え 一つのプロセッサでマルチプロセスを実現す

るための基本的な技法がマルチプログラミングである。マルチプログラミング

はタイムシェアリングシステムにより，CPUを時間的に分割して使用する。プ

ロセスの切替えはコンテクスト切替え（context switching）により行う。

プロセスは生成と消滅およびコンテクスト切替えにより，プロセス生成時の

中間状態からプロセス実行時の状態（走行可能状態，停止状態，事象待ち状態），

プロセス消滅時の中間状態へと変化する（図 1.2）。コンテクストには，プロセ

スの実行に必要なテキストやデータが置かれるメモリ空間，プログラムの実行

箇所を示すプログラムカウンタ，スタックの位置を示すスタックポインタ，プ

ロセッサ内のレジスタのイメージなどが含まれる。システム全体の速度の向上

のためには，コンテクスト切替えをいかに効率よく行うかが重要になる。コン

テクスト切替えが発生するきっかけには 2種類ある。一つは，ほかのプロセス

からの通信待ちや入出力装置などの資源が利用可能になるまで待つなどそのプ

ロセス以外の状態が変化するまで実行を続けることができない場合に，プロセ

スの側からコンテクストの切替え要求を出す自発的コンテクスト切替えがある。

もう一つは，プロセスに割り当てられた時間だけ実行し終わったり，より高い

優先度を持つプロセスが走行可能になったりした場合に，カーネルがコンテク

ストを切り替える強制的コンテクスト切替えがある。

〔 4〕 スケジューリング スケジューリングはプロセッサがいつどのプロ

生成時の中間状態

走行可能

消滅時の中間状態

停止状態

事象待ち

図 1.2 プロセスの状態
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