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サイバ ー攻眠の被害が発生したというニュ ースが毎日のように

流れるようになって久しい ． サイバ ー攻撃の攻撃者は巧妙に攻隙

手法を変化させるため， 防御するためにはネットワ ークセキュリ

ティの高い専門性が必要となる ． 本書の著者は ， 本書を手に取っ

た読者の中から 一流のハッカ ー（知識欲を持ってシステムを防御

する探究者）が将来的に生まれることを望んでいる ． その思いの

とおり ， 本書はネットワ ークセキュリティ技術やサイバ ー攻撃手

法に広く触れており， 防御のためには幅広い知識が必要であるこ

とを読者に示している ． それと同時に ， 本書は説明のために図表

や例示を多用しており， セキュリティを初めて学ぶ読者にも理解

しやすいものと思われる ．

本書は全11章で構成されている ． 1章ではセキュリティの要件

やリスク対策の指針 ， 2章ではネットワ ークの基礎知識を甜入し

ている ． 3章及び4章では ， 読者は攻隙手法や防御手法を 一通り

学ぶことができる ． また， 認証と承認の技術について丁寧に述べ

られており， 防御者が行うべきアクセスコントロ ールについて読

者が正確に理解できるよう考慮されている ．

5章では暗号化技術の理論を解説している ． ヴィジュネル暗号

やRSA暗号についての簡単な例題が用意されており， 読者は暗

号化技術を体験しながら学ぶことができる ． 6章ではマルウェア

の種類について解説した後 ， 感染予防や感染後対応の実践的なア

ドバイスを提供している ． 7章では ， 攻撃者が標的としやすい ，

Webアプリケ ーションのぜい弱性について解説している ．

8章ではTorの匿名通信の仕組みを解説するとともに ， ダ ーク

Webが非合法的活動の温床となっている現状についても言及して

いる ． 9章では電子メ ールのセキュリティ対策を解説している ．

10章ではバッファオ ーバフロ ーについて ， プログラムのソ ース

コ ー ドを用いて分かりやすく解説している ． 11章では無線LAN

の暗号化方式を説明するとともに ， 無線LANのセキュリティに

対するユ ー ザの意識の低さから生じるトラプルについて注意喚起

しており， 多くのユ ー ザに参照してもらいたい ．

本書はネットワ ークセキュリティを俯諏できる入門響であるた

め ， 学生はもちろん ， 専門を問わず全ての技術者 ， 更には全ての

インタネットユ ー ザに勧められる 一冊となっている ．

（紹介者 長谷川彩子 正員 国立研究開発法人

情報通信研究機構サイバ ーセキュリティ研究所）
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