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ま え が き

本書は，成蹊大学アジア太平洋研究センター（CAPS）の一叢書であり，著

者の一人（滝沢）が成蹊大学理工学部に在職していた，2009年度から 2012年

度の 4年間にわたり行われた同センターの共同研究プロジェクト「アジア太平

洋地区の Peer-to-Peer（P2P）オーバレイ・ネットワークでのピア間の信用可

能性の研究」の成果を同センターの助成を受けてまとめたものである。

インターネットの普及・発展により，コンピュータ，携帯電話，家電製品，セ

ンサといった世界中のさまざまな情報機器がネットワークにより相互接続され，

多様な分野で幅広く利用されるようになっている。複数のコンピュータ上のプ

ロセスがたがいにメッセージ通信を行いながら協調動作するわけであるが，膨

大な数のプロセスから構成されるシステムでは，システムを構成するすべての

プロセスの状態を把握することが困難となる。本研究では，分散システムの形

態の中で，各プロセスが対等である P2Pモデルを対象としている。ここでは，

対等なプロセスをピア（peer）という。各ピアは，自分が通信を行える他のピ

ア（知人ピア）との交信を通じてシステムの状態を把握する必要がある。ここ

で，知人ピアが保有している情報は最新のものではないかもしれないし，故障

などにより誤っているかもしれない。したがって，各ピアは，知人ピアをどの

程度信用できるかを決定することが重要となる。ピアが知人ピアの信用可能性

を決めることは，人間社会で，各個人が他人をどのように信用するかに類似し

ている。本研究プロジェクトは，人間社会で個人間の信用関係が形成される過

程を考察することを通じて，P2Pモデルの分散システムにおいてピアが協調動

作するのに必要なプロトコルを開発することが目的だった。このプロジェクト

は，成蹊大学，立正大学，福岡工業大学といった国内の大学のみならず，ラト

ローブ大学（豪），モナシュ大学（豪），カーテン大学（豪），ウィーン工科大学

コ
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ナ
社



ii ま え が き

（オーストリア），
タンカン
淡江大学（台湾）などの海外の大学も加えた国際プロジェク

トであり，会議やセミナーも各国で開催し，研究成果をとりまとめてきた。

本書では，共同研究の成果だけでなく，情報システムにおいて中心的な役割

を果たす「分散システム」の基礎となるアーキテクチャ，概念，理論，方式に

ついてもまとめている。分散システムを学習・研究しようとするときに必要と

なる基礎的な知識を本書から得ることができる。

本書の刊行にあたり，共同プロジェクトのスポンサーである成蹊大学アジア太

平洋研究センターに，まず感謝の意を表したい。特に，滝沢が 2013年 4月に成

蹊大学理工学部から法政大学理工学部に異動したにもかかわらず，共同プロジェ

クトの研究成果を書籍としてまとめることを温かくご支援いただいた。本書の

図表などの作成，整理を行った法政大学大学院理工学研究科の研修生Dilawaer

Doulikun氏に感謝する。最後に，編集，校正などに尽力いただいたコロナ社に

感謝したい。

2014年 2月

滝沢　誠・榎戸智也
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1
は じ め に

クラウドコンピューティングシステムなどの現在の情報システムは，ネット

ワークによって相互接続された種々のコンピュータにより構成されている。こ

うした情報システムは，分散システム（distributed system）と呼ばれる。分

散システムを構成するコンピュータ上で，応用プログラムが実行される。

1.1 情報システムの動向

インターネット（Internet）の普及と発展により，TCP/IPなどのプロトコ

ルの国際標準化と，LinuxやWindowsなどのプラットフォームの共通化が進

み，情報システムの相互運用性（interoperability）が高まってきている。これ

により，世界中のコンピュータが相互接続され，世界規模での大規模な情報シ

ステムが構築され，種々の応用（アプリケーション）が利用されるようになる。

さらに，PC（personal computer），サーバといったコンピュータに加えて，携

帯電話，家電製品，センサ，車載機器といった多種多様な情報機器が，インター

ネットなどのコンピュータネットワークにより相互接続される。「もののイン

ターネット」（internet of things; IoT）といわれるように，情報機器のみなら

ず，洋服，家畜などのあらゆる「もの」が相互接続される時代になる。

1960年代には，IBMなどが開発した大型汎用コンピュータにデータベースシ

ステムが実装され，応用プログラムが実行され，複数の端末からアクセスされ

る集中型のシステムが企業などで広く利用された。1980年代には，PCなどの
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小型のコンピュータが登場し，イーサネットを中心としたローカルエリアネッ

トワーク（local area network; LAN）が普及し，情報システムはネットワーク

を中心とした形態に変化した。ネットワークにより，1台の大型汎用コンピュー

タに頼るより，複数の小型コンピュータを相互接続するシステム構成にするほ

うが，価格対性能比の点で有利になった。このことを，情報システムのダウン

サイジング（downsizing）という。

このように，現在の情報システムは，ネットワークで相互接続された複数の種々

のコンピュータから構成される。これらのシステムの多くは，サーバ（server）

がデータベースシステムなどのサービスを提供し，クライアント（client）が応

用プログラムを実行する，「クライアント/サーバモデル」であった。クライア

ントの応用プログラムは，サーバにサービス要求しながら処理をする。また，

応用プログラムを実行する応用サーバと，利用者インタフェースのクライアン

トに分離した 3階層（3-tier）モデルも用いられてきた。さらに，クラウドコン

ピューティングシステム（cloud computing system）では，HDDなどの 2次

記憶装置などのハードウェア，OS，さらにデータベースシステムなどのミドル

ウェアといった種々のサービスを提供する数千台から数十万台のサーバが相互

接続されたクラウドを，利用者インタフェース機能のみを備えた軽量なクライ

アント（thin client）が，ウェブなどを介して利用する。

クライアント/サーバモデルに対して，各コンピュータがサーバにもクライア

ントにもなれる対等なものでピア（peer）と呼ばれる P2P（peer-to-peer）モ

デルも，Skypeなどで利用されてきている。クライアント/サーバモデルは，企

業などが統合的な管理体制のもとで運用管理するシステムであるが，P2Pモデ

ルでは，統合的な管理体制はなく，各ピアが自律的に動作する分散型の管理が

行われている。P2Pモデルは，大規模性（scalability）や耐故障性に優れ，今

後の情報システムの新しいモデルとなってきている。さらに，P2Pモデルの分

散システムは，中央コントローラが存在しない完全分散型かつ大規模なもので

あり，自律的なピアから構成されることから，各ピアはシステム全体の構成を

知ることができない。このため，各ピアは通信を行えるピア（知人ピア）に問
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1.1 情報システムの動向 3

い合わせ，さらに知人ピアがその知人ピアに問い合わせるというように，ネッ

トワーク内に問合せを拡散させる。ここで，ピアが知人ピアをどの程度信用で

きるかが重要となる。この問題は，人間社会で個人が信用関係を形成していく

過程を考察することにより解決できる。

さらに，京都議定書に示されているように，エコな社会を実現するために，

情報システムでの消費電力を低減することが求められている。CPU，メモリ，

HDDなどのハードウェアの低電力化が進められているが，これに加えて，ソ

フトウェア実行時における情報システム全体の電力の節減が必要である。これ

まで，計算時間，通信時間といった性能面の最適化を目的としたアルゴリズム

が研究され，利用されてきた。性能についての最適化に加えて消費電力を最小

化する新しいアルゴリズムが求められている。例えば，クライアントの要求を

処理するサーバを複数の中から一つ選択するとき，応答時間のみならず消費電

力も最小化するサーバ選択アルゴリズムである。

こうした情報システムを利用するためには，ネットワーク上に分散する複数

のコンピュータ上に応用を構築していく必要がある。各コンピュータで実行さ

れる応用プログラムをプロセス（process）という。このように，複数のコン

ピュータ上で実行されるプロセス同士がネットワーク上でメッセージを送受信

して協調動作するシステムを，分散システム（distributed system）という。分

散システムでは，各プロセスはネットワークを介して，メッセージを送受信す

ることで他のプロセスと通信が行われる。このことから，各プロセスが送信し

たメッセージが他のプロセスに届くまでの遅延時間が必ず存在する。プロセス

間のルータの数，輻輳の具合などにより，プロセス間の遅延は大きくなること

がある。また，他のプロセスの状態は，そのプロセスからメッセージが届かな

い限りわからない。さらに，各プロセスが読むことができるコンピュータの物

理時計は，同一時刻を示さない。複数のコンピュータ上の複数のプロセスから

構成される分散システムは，こうした制約のもとで，複数のプロセスの協調動

作を実現していかなければならない。分散システムでは，一つのコンピュータ

上で複数のプロセスが実行されるシステムに対して，これらの点を新たに考え
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ることが必要となる。

本書では，こうした分散システムの基礎となるアーキテクチャ，概念，理論，

方式についての体系的な解説を行う。

1.2 本 書 の 構 成

2 章では，分散システムを考える上で重要な基本概念について述べる。分散

システムとはなにかを述べ，プロセス，分散システムの全体状態，および論理

時間について述べる。特に，分散システムでプロセス間の同期をとるために重

要な役割を果たす論理時間として，線形時間とベクタ時間を解説する。

3 章では，初めに，分散システムを構築する上で重要な基盤システムとなる

ネットワークのプロトコル階層構造について述べる。ISO（国際標準化機構）で

開発されたOSI（Open Systems Interconnection）参照モデルのプロトコル階

層化の考え方を説明する。つぎに，分散システムを構築するための汎用通信基盤

であるプロトコル体系（スタック）として，TCP/IPについて述べる。TCP/IP

は二つのプロセス間の 1対 1の通信サービスを提供するが，分散システムでは，

複数プロセス間での多対多の通信サービスが必要になる。

4 章では，信頼性および順序性を保証した複数プロセス間での多対多の通信

サービスを実現するグループ通信（group communication）について述べる。

上述のように，分散システムでは，複数のプロセスがたがいに送受信し合うグ

ループ通信が新たに必要となる。特に，グループ通信では，各プロセスはメッ

セージを因果順序順に配送しなければならない。そこで，論理時間を用いた因

果順序配送方式について説明する。

5 章では，ネットワーク上に分散したファイルやデータベースなどの情報資

源（オブジェクト）を操作する処理単位であるトランザクション（transaction）

と，その制御方法について述べる。複数のトランザクションが，あるデータを

競合して利用するための同時実行制御を解説する。複数のトランザクションを
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並行して実行するときの正しさの根拠となる直列可能性を説明し，同期方式と

して，ロック，時刻印，楽観的方式について述べる。また，複数のデータベー

スシステムを原子的に操作するためのコミットメント制御について考える。

6 章では，安全な（secure）分散システムおよびアプリケーションを実現す

るための技術について述べる。システムの安全性を考えるときに重要になる暗

号技術，認証技術を解説する。つぎに，利用者がオブジェクトを操作するため

のアクセス権（パーミッション）を付与するアクセス制御モデルについて説明

する。利用者とオブジェクト間で生じる不正な情報流を制御する問題について

考える。

7 章では，分散システム内で生じる種々の故障に対処する方法について考え

る。初めに，分散システムでの故障について述べる。つぎに，故障に対して分

散システムを正しく動作させるための技術である多重化方式，具体的には時間

多重化と空間多重化について述べる。時間多重化として，複数のプロセス間で

同期をとりながらチェックポイントを取得する手法を説明する。ついで，プロ

セスの複製（replica）プロセスを複数設ける方法について述べる。

8 章では，分散システムを考える上で重要なモデルの一つである P2P（peer-

to-peer）モデルについて述べる。P2Pモデルは対等なプロセス（ピア; peer）

から構成され，各ピアが自律的に動作する完全分散型のシステムである。P2P

モデルが分散型であることから，各ピアは，自分が通信できるピア（知人ピア）

からネットワーク内の情報資源についての情報を得なければならない。このた

めに，ピア間の信用可能性（trustworthiness）について考える。さらに，P2P

モデルの分散システムは膨大な数のコンピュータから構成されるため，各コン

ピュータでピアを実行するための消費電力を抑えたエコモデルが重要である。

そこで，各コンピュータがプロセスの実行に消費する電力に関するモデルを解

説する。
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2
分散システムの基礎

分散システムは，複数のプロセスが相互にメッセージ通信を行いながら協調

動作するシステムである。プロセスが複数のコンピュータに分散していること

により，一つのコンピュータから構成されるシステムとは異なるさまざまな特

徴がある。本章では，分散システムを考えるときに重要な基本概念として，プ

ロセス，システムの状態，論理時間などについて述べる。

2.1 分散システムとは

2.1.1 分散システム

一つのコンピュータ内の種々の計算資源が複数の利用者により利用されるシ

ステムは，集中システム（centralized system）と呼ばれている。データベース

システムなどの計算資源は，一つのコンピュータに存在する。これに対して，近

年の情報システムでは，複数のコンピュータがインターネットなどのコンピュー

タネットワークにより相互接続されて，利用されるようになってきた。例えば，

データベースサーバを複数の端末 PCから利用するシステムでは，サーバや PC

といった複数のコンピュータが，イーサネットのようなローカルエリアネット

ワーク（LAN），無線ネットワーク，広域ネットワークなどの種々のネットワー

クを介して相互接続されている。このように，複数のコンピュータから構成され

る情報システムは，一般に分散型（distributed）のシステムと呼ばれている。本

章では，分散システム（distributed system）とはなにかについて考える。ネッ
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