
ま え が き

近年の情報ネットワーク分野の進展には目を見張るものがある。現在，無線通

信技術，光通信技術，IPネットワーク技術等のネットワーク技術と情報セキュ

リティ技術の革新により，「いつでも，どこでも，なんでも，だれでも」「安心・

安全に」ネットワークにつながるユビキタスネットワーク環境が整備され，マ

ルチメディアサービス，ソーシャルサービス，クラウドサービス等のさまざま

なサービスが展開されている。さらに，人と人との情報交換にとどまらず，モ

ノ（機械）とモノ（機械）との間で情報交換を行い，モノへの自動制御を行う

サービスやモノからの情報を活用するサービスが展開され，これらのサービス

を支えるためにもさまざまなネットワークやセキュリティ技術が利用されてい

る。このように，ネットワークやセキュリティ技術の進歩は速く，扱う範囲も

多岐にわたるため，全体を理解することが困難となっている。そのため，ネッ

トワークとセキュリティの基本技術をしっかり習得してから，各種応用技術の

習得へと進むのが望ましい。本書では，特にネットワークとセキュリティの基

本技術を中心に詳しく説明している。また，後半部分では，ネットワークの基

礎となる理論やネットワークで今後の技術として注目されている技術にも簡単

に触れているので，基本技術を習得した後，必要に応じて後半部分を読み進め

ていただきたい。

本書は，大学において初めて情報ネットワークを学ぶ学生（特に学部 1年生）

の授業での教科書として利用されることを想定して書かれている。本書のねら

いは，つぎに示すとおりである。

• 情報ネットワークの専門知識が十分でなくても，ネットワークやセキュ

リティの基本的な仕組みや基本技術を理解できる。

• 情報処理技術者試験（IT パスポートなど）のネットワークとセキュリ
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ティ分野の学習において，出題範囲で扱う基本技術の理解をより深めら

れる。

本書は，大学において初めて情報ネットワークを学ぶ学生を対象とした基礎

的な項目と，より進んだ項目を分けており，より進んだ項目は【中級】，あるい

は【上級】と記している。また，前述のように，本書は，情報処理推進機構が実

施している情報処理技術者試験（ITパスポートなど）のネットワークとセキュ

リティ分野の出題範囲もほぼ網羅しているため，試験対策として使用すること

もできる。試験対策として使用する場合は，中級と上級の項目以外を中心に習

得していただきたい。

全体は全 6章で構成されており，情報ネットワークの歴史と基本技術（1章），

ネットワークのプロトコル（2章），インターネット（3章），情報セキュリティ

（4章），ネットワークの理論（5章），今後の情報ネットワーク（6章）からなっ

ている。

1章では，インターネット，固定通信ネットワーク，移動通信ネットワーク

の各種ネットワークにおける歴史と基本技術について述べている。

2章では，ネットワークのプロトコル全般について述べている。2.1節では，

ネットワークと標準化に関する基本的な内容として，OSI参照モデルとTCP/IP

や標準化組織を概説している。2.2節では，物理層とデータリンク層について

述べている。物理層では物理層の役割，伝送媒体や伝送方式など物理層の基本

技術，データリンク層ではデータリンク層の役割，フロー制御や誤り制御など

データリンク層の基本技術について述べている。また，LAN技術として，イー

サネットと無線 LANについて簡単に紹介している。2.3節では，ネットワーク

層について述べている。ネットワーク層の役割，IPアドレスの基礎，経路制御

の基本的な仕組みや経路制御プロトコルについて述べている。2.4節では，トラ

ンスポート層について述べている。トランスポート層の役割，フロー制御や再

送制御などトランスポート層の基本技術について述べている。2.5節では，アプ

リケーション層について述べている。アプリケーション層の代表的なプロトコ

ルである，DNS，SMTP，POP3，HTTP，FTPについて述べている。
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3章では，インターネットの構造，インターネットサービスプロバイダ（ISP），

インターネットへの接続方法などインターネットの基礎について述べている。

4章では，情報セキュリティについて述べている。4.1節では，セキュリティ

の概念，リスクマネージメント，リスク対策などセキュリティの基礎について

述べている。4.2節では，暗号化と復号，秘密鍵暗号方式や公開鍵暗号方式な

どの各種暗号方式，ディジタル署名等について述べている。その他，電子選挙，

電子決済，電子透かし，クッキー等についても述べている。4.3節では，認証と

承認，ネットワークの脆弱性，Webアプリケーションの脆弱性，コンピュータ

ウイルス，無線 LANのセキュリティ，ソーシャルエンジニアリング，ファイ

アウォールと防御システム，VPN等について述べている。

5章では，ネットワークの理論について述べている。5.1節と 5.2節では，そ

れぞれ情報ネットワークの設計，制御のための基礎理論である待ち行列理論と

グラフ理論について述べている。

6章では，今後の情報ネットワークについて述べている。ネットワーク分野

で注目されている今後の技術として，さまざまなネットワークの技術を紹介し

ている。

なお，各章および各節の執筆者はつぎのとおりである。

• 1章，2.1節，3章，6.1節：金

• 2.2節，2.4節，5.1節，6.2～6.4節：花田

• 2.3節，2.5節，5.2節，6.5～6.7節：金光

• 4.1節：井関と吉澤

• 4.2節：鈴木

• 4.3節：井関

最後に，出版に際してお世話になったコロナ社の諸氏に感謝いたします。

2014年 8月

著 者
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1
情報ネットワークの歴史と基本技術

1.1 現状のネットワーク

図 1.1に現状のネットワークを示す。図に示すように，現在世の中で稼働し

ているネットワークは 3種類存在する。すなわち， 1©コンピュータ通信のイン
ターネット， 2©電話をベースとする固定通信ネットワーク，3©携帯電話を中心
とした移動通信ネットワークである。これらのネットワークは物理的に別々な

設備とシステムを使用して構築され相互に接続されており，それぞれ異なる事

業体によって運用されている。

①インターネット
（コンピュータ）

②固定通信
ネットワーク
（電話）

③移動通信
ネットワーク
（携帯） 図 1.1 現状のネットワーク

〔 1〕 インターネット インターネットの基盤は，1969年に軍事研究用ネッ

トワークとして実現したARPANET（advanced research projects agency

network）である。複数のコンピュータを通信回線で接続しデータのやり取り

を行うコンピュータネットワークとして 1990年代なかばから世界中で急速に

普及した。一方で，当初インターネットは仲間同士でコミュニケーションする

ネットワークとして開発された（性善説で開発された）ので，社会に広く使わ
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2 1. 情報ネットワークの歴史と基本技術

れるようになると，セキュリティ上のさまざまな問題が起こり，セキュリティ

対策が不可欠になってきている。

〔 2〕 固定通信ネットワーク 1876年にベル（A. G. Bell）が電話を発明

して以来，100年以上にわたって電話を中心とした固定通信ネットワークが構

築されてきている。固定通信ネットワークとは，主として有線通信技術（通信

ケーブル技術）でユーザが使用する通信機器（ネットワークの立場では端末と

呼んでいる）とネットワーク機器が接続されているネットワークである。ユー

ザは固定した場所でネットワークを利用するので，このように呼ばれている。

2014年現在，固定通信ネットワークは大きな曲がり角にきている。19世紀

から一貫して増え続けてきた電話数が，近年，インターネットや携帯電話の影

響で減り始めており，ネットワークを根本から見直す必要に迫られた。さまざ

まな議論と検討を進めた結果，インターネットで使われている IP技術に基づい

て次世代ネットワーク（next generation network，NGN）と呼ぶ新しいネッ

トワークを実現することが決まり，商用サービスも始まっている。

〔 3〕 移動通信ネットワーク 自動車電話から始まった携帯電話を主とす

る移動通信ネットワークは，1990年代から急速に普及し，すでに固定通信ネッ

トワークをユーザ数で追い越している。移動通信ネットワークとは，ユーザが

場所を移動しながらネットワークを利用し，ユーザの通信機器（端末）とネット

ワークが主として無線通信技術（電波伝送技術）で接続されているネットワー

クである。

1980年代の第 1世代から始まった移動通信ネットワークは，1990年代の第

2世代を経て，2000年以降は第 3世代として継続的に進展してきた。今後は第

4世代，第 5世代ならびにさらにそれ以降の世代に向けて進展することが期待

されている。

本章では，この三つのネットワークの歴史と基本技術について説明する。
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1.2 インターネット 3

1.2 インターネット

1.2.1 インターネットの歴史

コンピュータネットワークのうち，一つのオフィス，建物，キャンパス等の比

較的狭い地域（適当な大きさの地理的地域）に限定して設置されたネットワーク

を構内情報通信網（local area network，LAN）と呼ぶ。これに対して遠隔地に

ある LAN同士を接続したネットワークを広域情報通信網（wide area network，

WAN）と呼ぶ。

インターネット（internet）とは，InterとNetworkを合成して作られた用語

であり，多くの LANあるいはWANを相互接続した大きなネットワークを意

味する。図 1.2に示すように，プロバイダのネットワーク，企業内ネットワー

ク，大学のキャンパスネットワーク，研究組織のネットワーク等，世界中で稼働

している個別のコンピュータネットワークをたがいに接続してできあがった大

きな世界的なネットワークである。ここで，プロバイダとは，インターネット

サービスプロバイダ（internet service provider，ISP）であり，個人や企業が

インターネットに接続するための仲介を行う業者あるいは組織を意味している。

プロバイダ

企業

大学

研究組織
図 1.2 インターネットとはなにか

図 1.3にインターネットの歴史を示す。インターネットが世界に広く普及し

たのは，1990年代からである。図 1.3に示しているように，最初はアメリカの

研究機関を中心に展開していたネットワークであったが，1990年代に入り，商

用でのインターネット利用が盛んになった。特に，WWW（world wide web）

が誕生し使われるようになって，広く世界に普及するようになった。さらに，
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4 1. 情報ネットワークの歴史と基本技術

1969年

1986年

1990年

1991年

1995年

現在

ARPANET誕生（～ 1990年）

NSFNET誕生（～ 1995年）

アメリカ初の商用プロバイダ

World Wide Webがサービスとして誕生

Windows95の登場

インターネットは仕事に家庭になくてはならないものに

軍事関連 それ以外
1981年

CSNET誕生（～ 1989年）

アメリカのインターネットの
根幹となったネットワーク

日本初の商用プロバイダ（ISP）は
「IIJ」（1992年）

ブラウザソフト「Mosaic」（モザイク）の
開放は 1993年

接続をするコンピュータが
急速に増加して普及

図 1.3 インターネットの歴史

1995年以降には，家庭でも PCが普及し，個人利用も盛んになり，現在では，

コミュニケーション手段の一つとして重要な存在となっている。

1.2.2 パケット交換技術

インターネットでは，コンピュータ同士がやり取りするデータをパケットと

して扱っている。パケットとは，図 1.4に示すように，コンピュータが扱う 1

と 0のデータ（bit列）を一定の長さで区切り，データの順番や宛先のアドレ

スなどを入れたヘッダを付けたものである。パケットは「小包」という意味で，

あるまとまった本や果物を宅急便の箱に入れて，宛先ラベルを貼って送るのと

同じ考え方である。

データ ヘッダ データ ヘッダ

送信
・・・100111 宛先 B ・・・101110 宛先 A

パケット１パケット２

図 1.4 パケットとは

ネットワークにはそれぞれのコンピュータからのパケットがばらばらになっ

て流れてくるが，パケットを処理するネットワークの機器（ルータなど）が，パ

ケットヘッダの宛先を見て相手のコンピュータに届くように制御している。送
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1.3 固定通信ネットワーク 5

信先のコンピュータに届いたパケットは，もとの 1と 0の bit列に組み立てら

れる。このような通信制御技術をパケット交換技術と呼んでいる。

パケット交換技術では，同じ物理的な通信回線を用いて複数のコンピュータ

からのパケットを同時に扱うこと（多重化）ができるので，通信回線を効率的に

使用することが可能となる。また，ある物理的な通信回線が障害などで使えな

い場合も，ほかの回線を使って送信先に届けることができる。しかし，ネット

ワークに流れるパケットが増えてくると，ネットワーク機器の処理性能には限

界があるので，パケットが届く時間が遅くなる（遅延が大きくなる），あるいは

パケットが届かない（パケットが消失する）場合が発生し，ネットワークサー

ビスとして品質が悪化する問題が発生する。

1.3 固定通信ネットワーク

1.3.1 電 話 の 歴 史

電話は 1876年に米国のベル（A. G. Bell）によって発明され，その利便性か

らすぐに社会へ普及した。1878年には世界最初の電話局が米国のコネチカット

州ニューヘブン市で開局し，固定通信ネットワークの構築が行われた。日本に

は 1887（明治 20）年にイギリスより電話機が輸入されるとともに，固定通信

ネットワークの構築が行われ始めた。しかし，第二次世界大戦前は，電話はま

だ一般庶民にとって身近なものではなく，電話が本格的に社会に普及するのは

戦後の 1970年代である。

戦後の電話網の進展はつぎのとおりである。

〔 1〕 電話増設の時代：1945～1978年 1945年から 1978年ごろまでは，

電話番号を回せば日本中のどこでもすぐつながる電話，申し込めばすぐに家に

設置される電話を目指して，電話網が増設された時代である。戦争で残った電

話は 47万台程度であったが，NTTの前身である日本電信電話公社が発足する

1952年には，戦前の水準である 150万台まで回復した。1955年には，電話網

の進展を目的としてクロスバ交換機が国産化され，1960年には，加入者数が急
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6 1. 情報ネットワークの歴史と基本技術

増し 360万台となった。さらに，1965年には 730万台，1975年には 3 030万

台，1980年には 3 850万台と進展した。その結果，1978年ごろには，全国電話

網の自動即時化（電話番号を回せばすぐにつながる）と，電話申し込みの積滞

が解消した（申し込めばすぐに設置される）。

〔 2〕 ディジタル化の時代：1968～1997年 このように，電話網の規模

の充実化が進展するとともに，技術革新に伴う質的な充実として，電話網のディ

ジタル化が進展した。ディジタル化は，半導体技術やディジタル回路技術の発展

とともに，伝送路の高品質化と経済化を目指して，まず，伝送装置のディジタル

化から始まった。さらに，交換機のディジタル化へと進み，コンピュータのソフ

トウェア技術を取り込んだプログラム制御の電子・ディジタル交換機が実用化

された。こうしたディジタル技術で実現される電話網を総合ディジタル通信網

ISDN（integrated services digital network）と呼び，日本電信電話公社とそ

の後民営化されたNTTによって，約 30年間にわたってその実現が進められた。

1.3.2 固定通信ネットワークの構成

図 1.5に日本の固定通信ネットワークの構成例を示す。図 1.5に示すように，

固定通信ネットワークは，多数の交換機と，交換機と交換機をつなぐ伝送路か

らなっている。さらに，交換機は電話機（通信端末）が直接接続している加入

者線交換機（local switch，LS）と中継交換機（toll switch，TS）がある。LS

は同じ地域における電話同士（例えば，同じ千葉市内の電話）を接続する交換

通信端末

中継伝送路
加入者線交換機 LS

中継交換機 TS

市外網 市内網市内網

図 1.5 固定通信ネットワークの構成例
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1.3 固定通信ネットワーク 7

機であり，LSが扱う範囲を市内網と呼ぶ。TSは遠く離れた電話同士（例えば，

千葉市の電話と神戸市の電話）を接続するのに必要な交換機であり，TSが扱う

範囲を市外網と呼ぶ。伝送路も交換機の種類に応じて分類され，中継交換機同

士をつなぐ伝送路として中継伝送路がある。

図 1.6に，加入者線の構造例を示している。電話を使用するために電話会社

に加入しているユーザを加入者と呼んでいるが，図 1.6は加入者が一戸建ての

自宅に住んでいる例である。家の中にある電話機（通信端末）の音声信号は，ま

ず，近くの電柱にある接続端子箱に伝送される。その後，電柱間のケーブル（架

空ケーブル）で伝送され，マンホールに入る。マンホールの中では地下ケーブル

で伝送され電話局の加入者線交換機に接続される。また，中継伝送路は交換機同

士を接続する中継ケーブルであるが，場合によっては，無線を使う場合もある。

アンテナ 無　線架空ケーブル

通信端末
マンホール

局　内
マンホール

接続端子箱

地下ケーブル 中継ケーブル

電話局交換機

局間中継線加入者線

洞　道洞　道 管　路管　路

図 1.6 加入者線の構造例

1.3.3 回線交換技術

前述した固定通信ネットワークによって，どのように電話サービスが実現さ

れているかを説明する。図 1.7に交換機を中心とした固定通信ネットワークを

示す。前述したように，自宅の電話機，あるいは公衆電話機は加入者線によっ

て地域の加入者線交換機に接続しており，加入者線交換機はさらにその上位の

中継交換機に接続されている。このように多数の交換機を相互接続した固定通

信ネットワークによって，日本中の電話機が電話番号を入力するだけで，電話
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